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Nachhaltiger
Brandschutz in
Rechenzentren

Riidiger Kopp, Ralph Paulwitz, Alexandra Langstrof

In einer zunehmend digitalen Gesellschaft und Wirtschaft nimmt die Bedeutung sicherer
Rechenzentren von Tag zu Tag zu. Ein Brand kann verheerende Stérungen und Ausfille nach
sich ziehen, wie der Vorfall des Hosting-Anbieters OVHcloud im franzosischen StraRburg im

Mirz letztes Jahres zeigte. Wie kann eine solche Katastrophe verhindert werden?

Und gibt es Moglichkeiten, bei der Wahl des Brandbekdampfungssystems 6kologische Aspekte,
die sowohl die Systeme als auch die Umwelt schonen, zu beriicksichtigen?
Brandversuche belegen, wie nachhaltiger Brandschutz in Rechenzentren
gewihrleistet werden kann.
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er GroRbrand, der ein Re-
chenzentrum von OVH-
cloud im Friihjahr 2021
zerstorte, fithrte dazu, dass
OVH-Dienste ausfielen
und zahlreiche Webseiten,
deren Daten im Data Center SBG2 gespei-
chert waren, tagelang mit Auszeiten kimp-
fen mussten. Uber 65000 Kunden waren
betroffen und die Kosten liegen laut Scht-
zungen bei mehr als 100 Millionen Euro
[1]- Dieses Ereignis zeigt, welche Auswir-
kungen ein Brand nach sich ziehen kann.
Rechenzentren sind im Vergleich zu ande-
ren Gebiuden gefihrdeter, weil die Server
und andere elektrische Verbraucher eine
enorme Warme erzeugen, wihrend sie riesige
Datenmengen speichern und verarbeiten. Da
diese Zentren fiir die globale Konnektivitit
unerlésslich sind, steigt die Zahl der Anbieter
stetig und es wird zunehmend tiber die Aus-
wirkungen des Betriebs in Bezug auf Nach-
haltigkeit gesprochen. Eine eco-Studie [2] aus
dem Jahr 2020 beschiftigt sich mit den
Chancen, die sich Rechenzentren in Europa
fiir eine nachhaltige Digitalisierung bieten. In
diesem Zusammenhang wird auch das Thema
nachhaltiger Brandschutz immer wichtiger.

Gefahrdete Bereiche
im Rechenzentrum

Betrachtet man ein Rechenzentrum,
lisst sich feststellen, dass es neben dem

Serverraum eine Vielzahl weiterer techni-
scher Bereiche gibt, die die Infrastruktur
fir den Betrieb der IT beinhalten. Diese
stellen ein unterschiedliches Risikopoten-
zial fiir Brand dar (Bild 1). Daher sind
Brandschutzmafinahmen essenziell und
sollen entweder eine Brandentstehung
verhindern oder einen Brand schnellst-
moglich entdecken, bekdmpfen und im
Idealfall loschen, um den Brandschaden so
gering wie moglich zu halten. Der Schutz
sollte dabei das gesamte Rechenzentrum
einschliefllich der Infrastrukturrdume um-
fassen. Dazu gehoren Bereiche mit Kabel-
brandlasten, Fliissigkeitsbrinden und ver-
schiedenen Risiken mittlerer Brandgefahr.
Zum Beispiel werden unterbrechungsfreie
Stromversorgungs (USV)- sowie Energie-
speichersysteme zunehmend mit Lithium-
Ionen-Batterien betrieben, die ein anderes
Brandverhalten zeigen und hohe Brand-
schutzforderungen erfiillen miissen. Ent-
sprechend beschrinkt sich der Schutz
nicht nur auf den reinen Serverbereich.
Vielmehr stehen ganzheitliche und modu-
lare Losungen im Fokus.

Nachhaltigkeit durch
ganzheitliche Losung

Automatische = Hochdruckwassernebel

(HDWN)-Systeme sind auf die Besonder-
heiten eines Rechenzentrums ausgelegt und
erfiillen die damit einhergehenden Sicher-

heitsanforderungen. Zur Abdeckung der
verschiedenen Brandrisiken werden Ausle-
gungsparameter, die auf Brandversuchen
im Maf3stab 1:1 basieren, entsprechend der
Brandlast und Anwendung herangezogen,
um die entsprechenden Brandrisiken effi-
zient und nachweislich sicher abzudecken.
Hier kommen offene, nasse automatische
und vorgesteuerte (Pre-Action)-Systeme
zum Einsatz, die von einer zentralen Pum-
penanlage gespeist werden. Durch den ge-
ringen Wasserverbrauch kann hiufig auf
die lokale Wasserversorgung zugegriffen
werden, wodurch eine aufwendige und
platzintensive Wasserbevorratung entfillt.
Selbst in kleinen Riumen kann die Pum-
penanlage platziert werden.

Somit kann das zentrale Pumpensystem
fiir alle Brandrisiken im Rechenzentrum ge-
nutzt werden. Der Einsatz unterschiedlicher
Serviceteams fiir die Wartung verschiedener
Loschsysteme und die damit verbundenen
Aufwinde entfallen. Ein weiterer Vorteil be-
steht darin, dass keine grofien Aufwendun-
gen nach der Aktivierung des Systems erfor-
derlich sind. Im Vergleich miissen Lschga-
se nach jeder Auslésung - ob im Alarmfall
oder bei Fehlauslésungen — neu befiillt wer-
den. Bei HDWN-Systemen wird lediglich
die Pumpenanlage zuriickgesetzt und ist so-
fort wieder einsatzbereit. Dies gilt auch im
Falle eines Brandereignisses fiir die nicht
betroffenen Bereiche. Zusitzlich bleibt die
Menge des kontaminierten Loschwassers

Bild 1 Eine Brandbek&mpfungstechnologie fiir alle Bereiche im Rechenzentrum Grafik: FOGTEC
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Bild 2 Minimaler Wassereinsatz durch kleinste Tropfchenverteilung Foto: FOGTEC

gering, da die Beaufschlagungsmengen nur
einen Bruchteil konventioneller wasserba-
sierender Anlagen darstellen, was sich wie-
derum positiv auf die Okobilanz auswirkt.
Zudem entfallen teilweise der Transport
und die aufwendige Reinigung oder Lage-
rung als Sondermiill.

Da fast alle wasserberiihrenden Teile
der Anlage aus hochwertigem Edelstahl
hergestellt werden, sind HDWN-Systeme
langlebig und bieten einen wesentlich ho-
heren Schutz als herkémmliche Sprinkier-
anlagen, inshesondere gegen bakterielle
Korrosionsschiden. Dies fiihrt zu einem
vielfach lingeren Lebenszyklus, wodurch
auch die Folgemafnahmen und der Wech-
sel von Verschleifteilen reduziert werden.

Okonomische Vorteile

Die Wahl des Léschmediums und die
zur Ausbringung verwendete Technik wir-
ken sich somit direkt und indirekt auf die
Umwelt- und Nachhaltigkeitsbilanz aus.
Dariiber hinaus bieten HDWN-Anlagen
auch skonomische Vorteile. Bei herkémm-
lichen Systemen ist der Aufwand, der bei
einer Instandsetzung oder beim Austausch
der Rohrleitungen im laufenden Betrieb
entsteht, enorm oder flihrt zu lingeren Be-
tricbsunterbrechungen, was mit erhebli-
chen Kosten verbunden sein kann.

Beim Auslosen eines HDWN-Systems
beschriinken sich diese bei der Wiederin-
betriebnahme auf die Kosten fiir Frisch-
wasser und eventuell den Austausch eini-
ger Diisen. Zusitzliche bauliche Mafinah-
men wie Druckentlastungen und Raumab-
dichtungen sind nicht erforderlich und
kénnen eingespart werden, ohne die
Funktion zu beeintrichtigen. Da in der
Regel der Serverbereich mit Pre-Action-
Systemen ausgeriistet wird, kann eine
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Fehlauslésung und somit der ungewollte
Austritt von Wasser, nahezu ausgeschlos-
sen werden. Hier erfolgt die Aktivierung
des Systems als Kombination aus dem im
Schutzbereich installierten Rauchmelde-
system und der Brandmeldeanlage in Ver-
bindung mit der thermischen Auslésung
in der Dise (Glasfass). Im Stand-by-Zu-
stand befindet sich kein Wasser im Rohr-
netz vor der Diise. Es tritt erst in den
Schutzbereich ein, wenn das Rauchmelde-
system ein Bereichsventil zum Schutzbe-
reich hin &ffnet. Dadurch kann eine Fehl-
auslosung der Wassernebelanlage durch
mechanische Einwirkung auf das Glasfass
der Diise oder durch eine Fehlmeldung
der Brandmeldeanlage vermieden werden.

Durch das Léschmittel soll bei einer
effektiven und sicheren Brandbekimpfung
der Schaden am Schutzobjekt so gering
wie mdglich gehalten werden. Nur ca. 10
bis 20 % der Wassermenge eines konven-
tionellen Sprinklersystems werden beim
Einsatz mit Wassernebel benotigt, was ei-
nen minimalen Léschwasserschaden ga-
rantiert (Bild 2). Auch die Ausbreitung
von korrosiven Rauchgasen und der Rei-
nigungsaufwand werden durch Rauch-
wascheffekte des Wassernebels minimiert.
In der Regel kénnen die Bereiche, in de-
nen ein HDWN-System ausgelost wurde,
bereits nach kurzer Zeit wieder genutzt
werden.

Kleine Trépfchen - groRe
Wirkung

Fiir das Bekdmpfen eines Brandes ist es
erforderlich, eine oder mehrere der fiir die
Verbrennung erforderlichen Bedingungen
bzw. Prozesse derart zu stdren, dass die
Verbrennungsreaktion zum  Erliegen
kommt. Von allen bekannten Loschmitteln
besitzt Wasser das hochste Wirmebin-
dungsvermdgen. Durch die Vernebelung
des Wassers, die durch spezielle Diisen er-
reicht wird, vergrofert sich die Wirme-
transportoberfliche. Ein Betriebsdruck von
mehr als 60 bar ist physikalisch notwendig,
um zum einen an der Diise ausreichend
Energie fiir den Zerteilungsprozess zur
Verfligung zu stellen. Durch diesen hohen
Druck wird dem erzeugten Tropfen zum
anderen geniigend kinetische Energie zu-
gefiihrt, um eine entsprechende Wurfweite
zu erzielen, so dass bis zu 12 m hohe
Riumlichkeiten mit einer Deckeninstallati-
on abgesichert werden konnen.

Der Wassernebel breitet sich sehr
schnell und ohne Vorwarnzeit in den re-
levanten Bereichen aus, Die dabei erzeug-
ten Nebeltropfchen haben einen mittleren
Durchmesser von 20 bis 150 pm und ver-
teilen sich nahezu gasartig im Raum, so
dass auch verdeckte Brandherde erreicht

Bild 3 Vergleich Tropfendurchmesser in einem
Sprinklersystem und einer HDWN-Anlage:
Sprinklertropfen (oben) und Wassernebeltrépf-
chen (unten) Grafik FOGTEC

Tabelle 1 In der Tabelle wird der Zusammenhang zwischen mittlerem Tropfendurchmesser und

Reaktionsoberfliche dargestelit.

Tropfendurchmesser [pm] Reaktionsoberflache |m#1} _

1000 2
100 20
10 200

Sprinklersystem

HDWN
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werden kdnnen. Durch die Verdamp-
fungsenergie entsteht eine deutlich besse-
re Kithlwirkung gegeniiber konventionel-
ler Sprinklertechnik (Bild 3).

Durch die Verdampfung wird zudem ei-
ne mehr als 1 600-fache VolumenvergroRe-
rung des Wassers erzielt, wodurch der Luft-
sauerstoff direkt am Brandherd verdringt
und somit die Sauerstoffkonzentration lokal
gesenkt und das Feuer erstickt wird. Im Ge-
gensatz zu Gasloschsystemen wird beim
Einsatz von HDWN nur eine lokal begrenz-
te Inertisierung aufgrund der Verdampfung
direkt am Brandherd bewirkt, sodass sich
im iibrigen Raum die Sauerstoffkonzentrati-
on nur unwesentlich verindert. Vorausset-
zung hierfiir ist ein gréfRerer Anteil kleinster
Tropfchen im pm-Bereich, der Strémungs-
umlenkungen der angesaugten Umgebungs-
luft mitvollzieht. Dies ist gerade im Hinblick
auf den méglichen Aufenthalt von Personen
wichtig, da so keine Gefihrdung besteht
und somit keine Vorwarnzeiten mit verz-
gerter Auslosung des HDWN-Systems, wie
es bei Gasloschsystemen der Fall ist, erfor-
derlich sind.

Beim Einsatz von Hochdruckwasserne-
bel treten weitere positive Effekte auf, die
nicht direkt der eigentlichen Brandbe-
kimpfung dienen. Wasserlisliche Brand-
gasbestandteile, wie Ruf, l6sen sich in den
Nebeltropfchen bzw. lagern sich an diese
an. Somit kann eine Rauchausbreitung in
groflen Bereichen des Rechenzentrums
deutlich reduziert werden [3].

Erhohung des Personen-
und Datenschutzes

Besonders die Fahigkeit des Wasserne-
bels, Temperaturen so schnell wie kein
anderes L®schmittel zu reduzieren und
dabei Rauchgase teilweise auszuwaschen,
ist fiir den Personenschutz von besonde-
rer Bedeutung. Dadurch wird Wasserne-
bel in allen Bereichen attraktiv, in denen
sich Menschen aufhalten, Eine Untersu-
chung der amerikanischen Umweltbehor-
de und der National Fire Protection Asso-
ciation [4] hat gezeigt, dass vom Losch-
medium Wassernebel keinerlei Gefihr-
dung fiir Menschen ausgeht.

Auch die Absenkung des Sauerstoffge-
halts stellt keine Gefahr dar, da diese nur
lokal an der Flamme erzielt wird. Eine
Verloschung des Brandes wird bei Nebel-
I6schsystemen schon bei einer ungefihrli-
chen Sauerstoffkonzentration von 16 bis
18 Vol-% erreicht, da der Stickeffekt im-
mer in Kombination mit anderen Lschef-
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Bild 4 Brandversuch fiir Serverrdume Foto: FOGTEC

fekten auftritt. Eine Personengefihrdung
durch den Einsalz einer Wassernebelanlage
kann somit ausgeschlossen werden.

Als Folge kénnen Nebelloschsysteme ch-
ne Vorwarnzeiten ausgelost werden. Auch
der Zugang zum Brandherd wird fiir das
Einsatzpersonal der Feuerwehr wihrend des
Betriebs der Loschanlage deutlich sicherer.
Durch die geringen Wassermengen und die
feine Zerstdubung des Léschmediums wird
zudem das Risiko von Kurzschliissen an
elektrischen und elektronischen Bauteilen
deutlich reduziert. Auslésungsversuche ha-
ben gezeigt, dass es iiber einen Beaufschla-
gungszeitraum von 60 Minuten zu keinen

wesentlichen Beeintrichtigungen kommt.
Weiterhin reduziert die hohe Kiihlwirkung
des Wassernebels entscheidend die Wirme-
strahlung des Feuers auf benachbarte Bau-
teile und Server, sodass diese nicht durch
Wirmeeinwirkung geschiidigt werden. Ins-
besondere bleiben hierdurch die auf den
Datenspeichern befindlichen Daten erhalten.

Nachgewiesene Wirksam-
keit durch Brandversuche

Anders als bei konventionellen Sprink-

leranlagen oder Gasloschsystemen muss fiir
jede Anwendung der Nachweis erbracht
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Bild 5 Serverbereiche im Rechenzentrum Foto: FOGTEC

werden, dass die Anlagen in der Lage sind,
ein bestimmtes Schutzziel zu erfiillen. Hier-
zu muss der erforderliche Diisentyp, die
Disenanordnung, die Tropfenverteilung,
der Wasservolumenstrom und der Positio-
nierungsparameter individuell durch unab-
hingig durchgefithrte 1:1-Brandversuche
bestimmt werden, um den optimalen Schutz
des jeweiligen Risikos zu gewihrleisten.

Spezifische Wassernebelrichtlinien, wie
die europiische EN 14972, die VdS 3188
oder die FM 5560-Richtlinien, enthalten
oder verweisen auf Brandversuchsproto-
kolle verschiedener Gefahrenrisiken, auf
deren Basis ein Wassernebelsystem auf Ef-
fektivitat gepriift und unabhingig zertifi-
ziert wird (Bild 4). So wird in der
FM5560-Richtlinie  fiir ~ Serverbereiche
bspw. beschrieben, dass alle Brandszena-
rien innerhalb von 30 Minuten nach Sys-
tem-Aktivierung geléscht sein miissen.
Weiterhin sind in den Richtlinien Bauteil-
priifungen beschrieben, die in Verbindung
mitdenerfolgreich durchgefiihrten Brand-
versuchen zu einer Systemzulassung fithren.

Aufgrund der nachgewiesenen Wirk-
samkeit befiirworten auch Versicherer den
Einsatz von Wassernebel in Rechenzentren,
was insbesondere FM Globa! dazu veran-
lasst hat, eine spezielle Zulassungsmoglich-
keit durch FM Approvals zu entwickeln.
Fiir den Schutz von Serverriumen wurden
spezifische ~ Versuchsprotokolle erstellt,
welche sowohl den Raumschutz mit den
Serverschriinken und Energie- und Daten-
kabelzufithrungen als auch die Doppelbs-
den unterhalb der Serverschrinke abde-
cken [5] Die Ergebnisse der Brandversu-
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che konnten eine Lgschung verschiedener
Brandszenarien unter realen mechanischen
Ventilationsbedingungen nachweisen. U. a,
werden verschiedene Liiftungskonzepte in
Serverrdumen (Hot Isle / Cold Isle) durch
diese Brandversuche abgedeckt [6]. Im
Nachgang zu den Brandversuchen wurden
alle fiir das Brandbekampfungssystem er-
forderlichen Bauteile, wie Diisen, Bereichs-
ventile, Pumpenanlagen und Steuerungen,
erfolgreich Bauteilpriifungen unterzogen,
um deren Funktion, Robustheit, Sicher-
heit und Standzeiten zu bestiitigen.

Schutzziele und Techniken
im Vergleich

Grundsitzlich ist ein HDWN-System in
der Lage, alle Bereiche in einem Rechen-
zentrum abzudecken. Dazu gehéren auch
die zuvor genannten Batteriebereiche. Her-
kémmliche Brandbekimpfungsanlagen be-
stehen im Vergleich aus einer Mischung
verschiedener Systeme, da nicht alle
Brand- und Risikoszenarien von einem
System abgedeckt werden kénnen. So ist z.
B. ein herkémmliches Sprinklersystem bei
der Absicherung von Dieselgeneratoren
mit Flissigkeitsbrinden nicht ideal. Und
der vorrangige Zweck einer Gasldschanla-
ge besteht darin, einem Feuer den Sauer-
stoff zu entziehen. Dieses System eignet
sich zwar fiir Serverrdume, aber nicht fiir
Bereiche, in denen sich Personen aufhalten.

Brandschutz  verfolgt verschiedene
Schutzziele. Der bauliche Brandschutz
umfasst alle Mafnahmen, die baulich
durchzufiihren sind, damit sich ein Brand

und der Rauch nicht ausweiten und iber
mehrere Riume hinweg ausdehnen kénnen.
Dazu gehort z. B. die Trennung von Ge-
biaudeteilen durch Bauteile bestimmter
Feuerwiderstandsklassen oder die Ver-
wendung nicht brennbarer Materialien.
Im Rechenzentrumsbereich wird in der
Regel jeder Raum als ein eigenstindiger
Brandabschnitt ausgebildet, wobei jeder
Abschnitt eigene Grundsitze hinsichtlich
der Branderkennung, der Brandmeldung
und der Brandunterdriickung hat (Bild 5).

In Bereichen mit erhéhtem Brandrisiko
muss zudem mit anlagentechnischem
Brandschutz ein mdogliches Brandereignis
kontrolliert und abgesichert werden. Hierzu
werden einerseits Brandfriiherkennungssys-
teme eingesetzt, sog. Rauchansaug-Detekti-
onssysteme, die in Verbindung mit verschie-
denen Brandbekdampfungssystemen stehen.
Konventionelle Sprinkleranlagen sind zur
Sicherung der Gebiudeintegritit verbreitet,
bergen allerdings die Gefahr von erhebli-
chen Wasserschiden und somit massiver
Beeintrichtigung von elektrischen und elek-
tronischen Anlagen. Dazu gehéren Server,
aber auch Schaltschrinke und Steuerungen
fiir die Klimatisierung und Energieversor-
gung im Rechenzentrum. Zudem bedarf ei-
ne Sprinkleranlage einer Wasserbevorratung
mit mehreren 10000 Litern fiir mindestens
60 Minuten Betriebszeit der Anlage, was
wertvollen Raum in der Technikzentrale
blockiert.

Gasloschsysteme erforderneinen Raum-
abschluss, um die fiir den Lischerfolg erfor-
derliche Gaskonzentration im Raum auf-
bauen zu kdnnen. Die Sicherstellung des
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Bild 6 Serverraum im Rechenzentrum Redbus, Frankfurt Foto: Redbus

Raumabschlusses in Verbindung mit hohen
Ventilationsraten erschwert die Integration
eines Gasldschsystems in Rechenzentren,
insbesondere bei Umriistungen und nach-
triglichen Einbauten. Es miissen bauliche
Uberdruckentlastungen geschaffen werden,
um die Raumintegritit zu erhalten und bei
Systemauslosung  miissen die Ventilation
und damit auch die Server abgeschaltet wer-
den. Die erforderlichen grofen Loschgas-
mengen blockieren zudem Raumlichkeiten
zur Bevorratung der Loschgase in Druckfla-
schen und der Einsatz einiger Gase hat ne-
gative Auswirkungen auf die Umwelt.

Weltweiter Einsatz
nachhaltiger Systeme

Besonders in Bereichen, wo wenig Platz
zur Verfiigung steht, integriert sich die
HDWN-Technik nahezu unauffillig in die
Gebidudearchitektur. Dies ist von hesonderer
Bedeutung bei einer Umnutzung von Ge-
biuden bzw. einer Nachriistung des Brand-
bekimpfungssystems. Die Rohrleitungen ha-
ben einen Durchmesser von 10 bis 50 mm.
So kénnen die Rohre gebogen werden, was
gegeniiber der Verwendung von Fittings zu
einer deutlichen Erhishung der Flexibilitit in
der Rohrleitungsfithrung fiihrt.

Weltweit schdtzen Unternehmen den
modularen Aufbau des HDWN-Systems, da
der nachtrigliche Einbau in ein Bestands-
gebiude bzw. Anderungen der Raumauftei-
lungen einen geringen Aufwand und damit
Kosten bedeuten. Ties erméglicht einen
schrittweisen Ausbau eines Gebdudes, der
individuell nach Bedarf angepasst werden
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kann. Ein Rechenzentrenkomplex in Ma-
laysia wurde in bisher neun Phasen ausge-
baut. Durch den Wegfall zusitzlicher Mafi-
nahmen wie Druckentlastungen oder her-
metischem Raumabschluss ergaben sich
weiterhin neue Perspektiven bei der Nut-
zung und Gestaltung des Gebdudes.

Planer und Betreiber setzen schon seit
20 Jabren HDWN-Anlagen der FOGTEC
als umweltfreundliche und mnachhaltige
Moglichkeit zur Absicherung von Rechen-
zentren ein. Die ersten Installationen, wie
bspw. bei Redbus in Frankfurt, wurden in-
zwischen mehrfach angepasst und erweitert
(Bild 6). Die flexible und einfach erweiter-
bare Installation {iberzeugte in Verbindung
mit der Erhéhung der Sicherheit zum Erhalt
der Daten und Reduktion von Betriebsun-
terbrechungen im Fall eines Brandes.

Aber auch fir Neubauten von Rechen-
zentren wird dieses System weltweit ge-
nutzt. In China wurden zwei komplette
Neubauten mit jeweils mehr als 100 000 m?
Schutzfliche mit HDWN-Technik ausge-
slattet. Unternehmen schitzen die Moglich-
keit, mit geringem Einsatz von Wasser
Brinde zu bekimpfen. Denn Trinkwasser
ist ein kostbares Gut, das nicht unbegrenzt
zur Verfiigung steht. | TS948
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